¢POR QUE ESTE BSL-3
SIGUE ENTRANDO
EN ALARMA?

Guia Diagndstica
GD-007

Una guia técnica de diagnéstico sobre alarmas recurrentes, condiciones molestas,
inestabilidad de control y normalizacion de alarmas

Guia prdctica para distinguir alarmas de contencidn significativas de fallas de instrumentacién, umbrales mal GUI’A DIAGN[’]STICA
configurados, perturbaciones recurrentes y problemas de control.



COMO UTILIZAR ESTA GUIA

UNA ALARMA RECURRENTE ES INFORMACION —
AUNQUE EL SISTEMA SE RECUPERE.

Esta guia fue creada para laboratorios donde las alarmas ocurren con suficiente
frecuencia como para que operadores, personal de mantenimiento o direccion hayan

comenzado a tratarlas como normales.

Por qué la desarrollamos

Los laboratorios de alta contencién dependen de alarmas
para hacer visible la pérdida de control. Desviaciones de
presion, fallas de ventiladores, condiciones de filtros,
estados de puertas, fallas de interlocks y problemas del
sistema de control pueden generar alarmas.

Cuando una alarma se repite, la respuesta puede

desplazarse de la investigacion al simple reconocimiento:

silenciarla, resetearla, ampliar el umbral, aumentar el
retardo o aceptar que “ese cuarto siempre hace eso”.

El propésito de esta guia es evitar esa normalizacién
ayudando a los equipos técnicos a distinguir la sefial de
alarma de la condicion del sistema que la generd.

COMO UTILIZARLA EN LA PRACTICA

operadores necesitan confiar.
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IDENTIFICAR CONFIRMAR
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Quién puede utilizarla

La guia esta dirigida a operadores, responsables de
instalaciones, personal de hioseguridad, ingenieros,
especialistas en controles, equipos de mantenimiento y

autoridades institucionales responsables de la operacién de

BSL-3.

Puede utilizarse para una alarma recurrente, un grupo de
alarmas o una revisiéon mas amplia de si la estrategia de
alarmas del laboratorio sigue siendo técnicamente (til.

Identifique exactamente qué alarma ocurrié, confirme si la condicién subyacente fue real, reconstruya el evento a
partir de tendencias e historial operativo, determine por qué ocurrié la condicién y evalde si el umbral, el retardo y la
ruta de escalamiento de la alarma siguen siendo apropiados.

El objetivo no es eliminar alarmas. Es eliminar la recurrencia inexplicada y conservar las alarmas en las que los
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DIAGNOSTICAR RESPONDER



USO PREVISTO, LIMITACIONES Y DERECHOS DE AUTOR

COMO PUEDE UTILIZARSE ESTA GUIA — Y QUE NO AUTORIZA

Esta guia es una herramienta de orientacion diagndstica general. Esta disefiada para
ayudar a estructurar preguntas técnicas, organizar evidencia y definir qué requiere una

evaluacion mas especifica.

Uso aceptable

Puede utilizarse para:

 estructurar investigaciones técnicas preliminares;

e preparar revisiones internas y discusiones
multidisciplinarias;

e identificar informacién, mediciones y documentacién
faltantes;

e apoyar la definicién del alcance de una evaluacién
posterior;

e servir como material educativo y de consulta técnica
interna.

No constituye

Esta guia no constituye un procedimiento especifico de
respuesta a alarmas, criterio de aceptacién, certificacién,
dictamen de cumplimiento, autorizacién de operacidn ni

recomendacion especifica para una instalacion determinada.

Decisiones técnicas y operativas

Ninguna decision sobre reconocimiento o reset de alarmas,
modificacién de umbrales o retardos, intervencion de
controles, continuidad de operacidn o retorno al servicio
debe basarse unicamente en esta guia.

Primera publicacion: octubre de 2026
Version actual: octubre de 2026 | v1.0

DERECHOS DE AUTOR Y PERMISOS DE USO

consulta.

por escrito de BioLab Solutions.

correspondiente.
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Base técnica aplicable

El contenido debe interpretarse junto con la evaluacién de
riesgos, las secuencias de control aprobadas, los criterios de
commissioning, los procedimientos de respuesta a alarmas,
los requisitos regulatorios, las instrucciones del fabricante y
demas documentacion especifica del sitio.

Personal competente

Los cambios en alarmas, sensores, l6gica de control 0
setpoints criticos para la contencidn deben ser realizados o
revisados por personal debidamente calificado y verificados
contra la funcién prevista.

Responsabilidad

BioLab Solutions no asume responsabilidad por decisiones,
modificaciones, intervenciones o acciones ejecutadas fuera
de una evaluacion especifica del sitio y sin revisién por
personal competente.

© 2026 Biological Laboratory Solutions S.A.S. de C.V. Todos los derechos reservados.

Esta publicacién puede descargarse, conservarse y utilizarse internamente con fines educativos, técnicos y de

No puede reproducirse, redistribuirse, modificarse, venderse ni incorporarse, total o parcialmente, a materiales
comerciales, cursos, procedimientos, especificaciones, informes o publicaciones de terceros sin autorizacion previa

Se permite citar extractos breves con atribucién completa a BioLab Solutions y referencia a la Guia Diagndstica



U ‘l Identifique exactamente qué alarma ocurrio

“El laboratorio entré en alarma” es demasiado amplio para diagnosticar.

Comience con la variable monitoreada especifica, la condicion de disparo y el sistema

afectado.

Presion

o diferencial bajo o alto;
e reversion de cascada;
o pérdida de referencia;
o falla de sensor.

Puertas / interlocks

e puerta mantenida abierta;

o apertura simulténea;

o falla de interlock;

o problema del interruptor de posicion de puerta.

Sistemas de aire

falla de ventilador;

bajo caudal;

falla de VFD;

falla de damper;
pérdida de redundancia.

Filtracion / controles

DP alto de filtro;

sensor fuera de rango;
pérdida de comunicacion;
falla de PLC/BMS;

evento eléctrico.

Registre: nombre de alarma, marca de tiempo, duracidn, valor al disparo, cuarto/sistema afectado, alarmas

asociadas, accion del operador y condicién de recuperacion.
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02 Confirme si la alarma represento6 una condicion real

La légica de alarma puede funcionar correctamente aunque la sefial que la activd no represente la condicién
fisica real.

Verifique la medicion

e compare BMS e indicador local; Dos preguntas diferentes
e utilice medicion independiente calibrada cuando ¢Funcioné la légica de alarma?
corresponda;

El sistema de control gener6 correctamente una
« revise la calibracién del sensor; alarma a partir de la entrada que recibio.

¢ inspeccione tuberias y puertos de referencia; c .
P yp ¢Era real la condicion monitoreada?

La condicidn fisica subyacente realmente cruzo el
limite definido.

¢ revise el estado de comunicacion.

Deben responderse ambas preguntas.

NO CORRIJA UN PROBLEMA DE SENSOR CON FLUJO DE AIRE — NI UN PROBLEMA
REAL DE CONTENCION CON UN NUEVO LIMITE DE ALARMA.
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03 Reconstruya el evento, no solo la alarma

La secuencia antes y después del disparo suele revelar |a causa.

Los datos de tendencia deben leerse como una linea de tiempo de condiciones de

sistema que interactuan.

Observe

Lo que puede revelar

Tendencia de presion

Estado de puertas

Tendencia de ventilador / VFD

Posicion del damper

DP del filtro

Energia / controles

Cuartos adyacentes
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Deriva gradual, colapso subito, oscilacion, recuperacion lenta o inestabilidad de referencia.

Si el evento sigui6 a una apertura, apertura prolongada o conflicto de interlock.

Pérdida del ventilador en servicio, aumento de velocidad, transicion al equipo en espera o hunting del
control.

Si los controles alcanzaron un limite o corrigieron repetidamente.

Aumento de resistencia del sistema o anomalia subita de medicion.

Perturbacion de red, evento de transferencia, reinicio de PLC o pérdida de comunicacion.

Si la alarma se originé por un cambio en otra parte de la cascada.



U 4 Distinga alarmas molestas de recurrencia significativa

“Molesta” debe describir un problema de disefio de la alarma, no un evento inexplicado.

Una alarma recurrente puede resultar de un umbral o retardo inapropiado. También
puede ser la evidencia mas temprana de un sistema que opera demasiado cerca de su

limite.

Una alarma realmente mal configurada puede tener
e un umbral dentro de la variabilidad operativa normal;

¢ ningln retardo apropiado para transitorios esperados;

« notificaciones duplicadas;

 unrango de sensor incorrecto;

* una clasificacion de prioridad deficiente.

Una alarma recurrente significativa puede
indicar

¢ pérdida de margen de control;

e carga de filtros;

 fugas en la envolvente;

e inestabilidad del lazo de control;

e comportamiento de puertas fuera de los
supuestos;

e deterioro del sensor;

e cambio operacional.

NO CLASIFIQUE UNA ALARMA RECURRENTE COMO “MOLESTA" HASTA HABER
COMPRENDIDO LA CONDICION QUE LA GENERA.

BioLab Solutions - Guias Diagndsticas



05 Busque normalizacion de alarmas

Las alarmas repetidas pueden cambiar el comportamiento del operador antes de que el sistema vuelva a

cambiar.

Reconocimiento repetido

La misma alarma se silencia rutinariamente sin
investigacion documentada.

Deriva de umbral

Los limites de alarma se amplian repetidamente para reducir
la frecuencia en lugar de corregir la condicién.

Deriva del retardo

Los retardos se extienden hasta que una excursién
recurrente deja de producir alarma.

Bypass permanente

Un interlock, alarma o sensor queda en override porque
resulta operacionalmente inconveniente.

Solucion local improvisada

Los operadores cambian el comportamiento de puertas,
mantienen una puerta abierta, ajustan un setpoint o
modifican el flujo de trabajo para evitar disparar la alarma.

Pérdida de confianza

Los operadores dejan de distinguir alarmas significativas
porque demasiadas alertas se han vuelto rutinarias.

La fatiga por alarmas no es Ginicamente un problema de factores humanos. En sistemas de contencién puede
eliminar la visibilidad operativa que las alarmas estaban destinadas a proporcionar.
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06

Revise si la alarma seiiala pérdida de margen del sistema

El laboratorio puede seguir recuperandose mientras se vuelve progresivamente menos resiliente.

Alarmas recurrentes durante perturbaciones ordinarias pueden mostrar que el sistema
opera mas cerca de sus limites de lo que suponia la condicidn aceptada.

Autoridad del ventilador

¢El ventilador de extraccion opera a velocidades cada vez mayores
solo para mantener la presion normal?

Condicion de la envolvente

¢Ha aumentado la fuga, requiriendo més flujo de aire para mantener
el mismo diferencial?

Saturacion del control

¢Los dampers o VFD alcanzan regularmente sus posiciones minima o
méxima?

Resistencia de filtros

¢El aumento de presion diferencial del filtro ha reducido la capacidad
disponible?

Recuperacion de puertas

¢El sistema tarda mds en recuperarse después de una operacién
normal de puertas?

Interaccion con zonas adyacentes

¢0tro cuarto o un evento del sistema compartido ahora dispara la
alarma?

EL SISTEMA NO TIENE QUE FALLAR POR COMPLETO PARA QUE LAS ALARMAS
RECURRENTES SE VUELVAN TECNICAMENTE IMPORTANTES.
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MATRIZ DE PATRONES DE ALARMA

LO QUE PUEDE ESTAR INDICANDO EL PATRON DE RECURRENCIA

Patrén

Causas posibles

Alarma cada vez que se abre una puerta

Alarma a la misma hora todos los dias

Frecuencia de alarmas aumenta durante
meses

Varios cuartos entran en alarma juntos

Alarma inmediatamente después del
mantenimiento

Alarmas alta/baja alternan rapidamente

La alarma aparece sin cambio fisico

Desajuste de umbral/retardo, recuperacion insuficiente, fuga excesiva, cambio en comportamiento de
puertas o bajo margen de control.

Cambio de horario, transicién de modo HVAC, operacién de sistema adyacente, carga ambiental o
secuencia automética de control.

Carga de filtros, degradacion del ventilador, aumento de fugas, deriva del sensor o cambio
acumulativo de configuracién.

Ventilador comdn, evento eléctrico, sistema de control compartido, problema de referencia de presion
o perturbacion del sistema central.

Problema de sensor, setpoint alterado, posicion de damper cambiada, reemplazo de filtro, cambio de
control o restablecimiento incompleto.

Inestabilidad del lazo de control, hunting de suministro/extraccion o sefial inestable del sensor.

Falla de sensor/referencia, problema de comunicacidn, error de escalamiento o problema de ldgica
del BMS.

Los patrones reducen el campo diagndstico. No sustituyen la verificacién independiente.
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ESTRATEGIA DE ALARMAS

¢LA CONFIGURACION DE ALARMAS SIGUE SIENDO APROPIADA?

Umbral

¢El disparo corresponde a una desviacion técnicamente
significativa respecto de la condicion operativa aceptada?

Retardo

¢El retardo distingue transitorios breves esperados de una
pérdida sostenida de control sin ocultar un evento
significativo?

Prioridad

¢Los operadores pueden distinguir alarmas de aviso,
mantenimiento y criticas para la contencion?

Notificacion

¢Quién ve la alarma localmente, a través del BMS y fuera del
horario normal?

Respuesta requerida

¢La accion esperada del operador esta definida, es realista
y estd vinculada con la consecuencia de la alarma?

Reset / reconocimiento

¢El reconocimiento solo silencia la notificacion o existe
riesgo de confundirlo con la resolucién de la condicién?

UNA ALARMA DEBE SER ACCIONABLE, TRAZABLE Y PROPORCIONAL A LA

CONDICION QUE REPRESENTA.
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QUE NO HACER

NO GESTIONE LA RECURRENCIA HACIENDO MENOS VISIBLE LA

ALARMA

No amplie primero los umbrales

Determine por qué el sistema cruza el umbral existente
antes de cambiar lo que se considera aceptable.

No extienda primero los retardos

Un retardo mas largo puede ocultar una desviacion
sostenida real con la misma facilidad con que puede filtrar
un transitorio.

No deshabilite la alarma

Si una funcién realmente ya no es necesaria, eliminela o
modifiquela mediante un cambio técnico controlado y

documentado, en lugar de mantener un override permanente.

No trate el reset como correccion

Resetear la alarma no establece por qué ocurrid ni si la
condicién subyacente fue restablecida.

No culpe al “error del usuario” sin evidencia

Alarmas repetidas de puertas o flujo de trabajo pueden

revelar que el sistema no admite la operacion normal segun

fue disefado.

BioLab Solutions - Guias Diagndsticas

No investigue alarmas de forma aislada

Las alarmas y tendencias relacionadas pueden revelar una
causa comun aguas arriba.



SECUENCIA DIAGNOSTICA

¢POR QUE ESTA ALARMA SIGUE REGRESANDO?

01

¢Se conocen la alarma exacta y la condicion de disparo?

No — identifique variable monitoreada, umbral, retardo, prioridad y sistema afectado.
Si — continde.

02

¢La condicion fisica subyacente fue real?

No o incierto — investigue sensor, referencia, comunicacion y calibracion.
Si — continde.

03

¢El evento esta asociado con una condicion operativa repetible?

Si — reconstruya la secuencia y evalde la respuesta del sistema.
No — continte revisando tendencias y eventos.

04

¢El sistema esta perdiendo margen o mostrando deriva?

Si — investigue capacidad, resistencia, fugas, controles y cambios recientes.
No — continde.

05

¢El umbral/retardo de alarma es técnicamente apropiado?

No — reviselo Ginicamente mediante revision técnica controlada y verificacion.
Si — continde.

06

¢Se corrigio la causa y se volvio a probar la funcion de alarma?

No — la recurrencia sigue sin resolverse.
Si — documente la condicién restablecida y conserve el historial del evento.
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PAQUETE DE INVESTIGACION DE ALARMAS

QUE REUNIR ANTES DE CAMBIAR LA ALARMA

Configuracion de alarma
e tag/nombre;
e umbral;

Registro del evento
e marca de tiempo;
e duracion;

e retardo; o valor al disparo;
e prioridad;

¢ ruta de notificacion;
o |dgica de reset.

o alarmas relacionadas;
e accion del operador;
e recuperacion.

Datos del sistema

o tendencias de presion;

Historial

e mantenimiento;

o flujo de aire;

ventilador/VFD;
posiciones de dampers;

calibracion;
cambios de setpoint;
cambios de software;

o DP delfiltro;
o estado de puertas.

e cambios operativos;

e investigaciones anteriores.

Objetivo de la investigacion: establecer si la alarma expone una condicion real del sistema, un problema de
instrumentacion, una configuracién de alarma inapropiada o una combinacién de estos factores.
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RETORNO A OPERACION NORMAL

CORRIJA LA CAUSA. DESPUES VERIFIQUE LA ALARMA.

Una investigacion de alarma recurrente debe concluir con dos demostraciones: que la
condicion del sistema fue restablecida y que la alarma sigue cumpliendo su funcién
protectora prevista.

El restablecimiento del sistema puede requerir

o calibracién del sensor; La verificacion de la alarma puede

e correccion del flujo de aire; requerir

o reemplazo de filtro; e prueba controlada de la funcién de alarma;
 reparacion de la envolvente;  confirmacién de umbral y retardo;

« ajuste del control; « notificacion local y remota;

o ajuste de puertas; ¢ registro del evento;

 restablecimiento de la redundancia;  respuesta del operador;

e cambio operacional. e comportamiento de reset/recuperacion.

EL RESULTADO EXITOSO NO ES “YA NO HAY ALARMAS”. ES UN SISTEMA ESTABLE
CON ALARMAS QUE TODAVIA SIGNIFICAN ALGO.
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08 Revise la filosofia de alarmas, no solo el umbral individual

Una alarma técnicamente correcta puede volverse ineficaz si la prioridad, el retardo, el reconocimiento y el

escalamiento estan mal disefiados.

Propésito
¢Qué condicion pretende hacer visible la alarma y qué accién del
operador se espera?

Retardo / persistencia

¢El retardo esta vinculado a un transitorio aceptado, o se afiadié
simplemente para reducir la frecuencia de alarmas?

Escalamiento

¢Quién debe ser notificado cuando una alarma persiste, se repite o
ocurre mientras la redundancia esté degradada?

contencion prevista.
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Prioridad

¢Su prioridad refleja la consecuencia para la contencion, o se
presentan de forma similar condiciones criticas y de aviso?

Reconocimiento

¢El reconocimiento silencia la notificacién mientras conserva visible

la condicidn activa hasta que realmente desaparece?

Supresion / override

¢Las alarmas inhibidas, shelved o en override son visibles,
autorizadas, limitadas en el tiempo y revisadas?

Advertencia diagnéstica: no debe cambiarse un parametro de alarma hasta que la institucién pueda explicar qué
transitorio es aceptable, durante cudnto tiempo y por qué el ajuste revisado sigue protegiendo la funcién de



RECONSTRUCCION DEL EVENTO

CUANDO OCURREN MUCHAS ALARMAS, ENCUENTRE EL PRIMER
EVENTO TECNICO

Una sola perturbacion puede crear una cascada de alarmas. Tratar cada sefial como
una falla independiente puede ocultar la condicion iniciadora.

Construya una secuencia de eventos

sincronice relojes entre PLC/BMS/dispositivos
independientes cuando sea posible;

identifique el primer cambio de estado en lugar de la
primera alarma que alguien noté;

compare eventos de presion, ventilador, damper, puerta,
interlock y energia;

registre los tiempos de reconocimiento, reset e
intervencién manual;

distinga alarmas primarias de alarmas consecuenciales.

Inundacion de alarmas

Durante una perturbacion real, pueden aparecer
decenas de alarmas en segundos. El registro
diagndstico es mas Util cuando muestra el orden
causal.

Una falla del ventilador puede producir alarmas de
presién de cuartos, cascada, flujo de aire y equipos
aguas abajo. Corregir cada umbral por separado
trataria las consecuencias en lugar del evento
iniciador.

Por lo tanto, el registro de eventos debe preservar
una resolucién temporal adecuada para el sistema
que se diagnostica.

LA ALARMA MAS IMPORTANTE PUEDE SER LA QUE EXPLICA POR QUE SIGUIERON

LAS DEMAS.
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LISTA DIAGNOSTICA DE ALARMAS RECURRENTES

ANTES DE AMPLIAR UN UMBRAL, AUMENTAR UN RETARDO 0

NORMALIZAR LA ALARMA

Utilice esta lista como herramienta de apoyo diagndstico. Un punto marcado no
constituye aceptacion; cada elemento debe interpretarse contra la base de riesgo, la
configuracion de la instalacion y los criterios aplicables.

o Identifique la alarma exacta, el punto de origen, umbral,
retardo, prioridad y respuesta requerida del operador.

o Confirme si la alarma representa una desviacion real del
proceso, un problema de instrumentacién/referencia, un
problema de comunicacion o un problema de configuracion.

o Revise el historial de eventos y las tendencias alrededor de
la alarma en lugar de depender Ginicamente del valor
mostrado actualmente.

o Determine el primer cambio técnico de estado en un grupo
de alarmas y distinga alarmas iniciadoras de
consecuenciales.

o Revise ubicacién del sensor, punto de referencia, estado de
calibracién, damping/promedio de sefial e intervalo de
muestreo de tendencias.

o Revise eventos de puertas, transiciones de ventiladores,
mantenimiento, carga de filtros, cambios de horario y otras
perturbaciones repetibles asociadas con la alarma.

o Confirme si el lazo de control es estable y si actuadores,
dampers o VFD operan cerca de sus limites disponibles.

o Verifique que cambios de supresion, override o retardo de
alarma no hayan reducido la visibilidad de una condicién
relevante para la contencion.

o Defina qué evidencia demostraria que la causa subyacente
fue corregida y no simplemente reconocida.

o Documente accidn correctiva, repeticion de pruebas,
limitaciones residuales y la autoridad para devolver la
estrategia de alarmas a operacién normal.

Nota de uso técnico: Esta lista de revision es una herramienta de apoyo diagnéstico. No establece criterios de
aceptacion especificos del sitio, no sustituye la evaluacion de riesgos ni el juicio profesional, no constituye
certificacion y no autoriza la operacion o el retorno al servicio.

Si la revision identifica una condicion que requiere evaluacion especifica del sitio, BioLab Solutions puede apoyar la evaluacion técnica, la

verificacion y la definicion de la evidencia requerida.
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RECURSOS RELACIONADOS DE BIOLAB

PROFUNDICE EN PRESION, CONTROLES, VERIFICACION Y DERIVA
DEL CICLO DE VIDA

NT-010-013 NT-014-017

Flujo de aire direccional, cascadas de presion, ACH y modos de falla del Integracion HVAC, autoridad de extraccion, redundancia y jerarquia de
control de presion control

NT-032-035 NT-036

Commissioning, pruebas funcionales, autoridad y documentacién La operacién como actividad continua de contencién

NT-037 NT-039

El mantenimiento como dominio de riesgo para la contencién Deriva del ciclo de vida en sistemas de contencion

GUIAS DIAGNOSTICAS BIOLAB
Recursos técnicos breves organizados en torno a problemas reales de contencion, no a
disciplinas individuales.

Concepto de la serie: sintoma — sistema — evidencia — restablecimiento.
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PRINCIPIO DIAGNOSTICO DE CIERRE

UNA ALARMA DEBE HACER VISIBLE LA PERDIDA
DE CONTROL — NO CONVERTIRSE EN PARTE DEL

RUIDO DE FONDO.

Las alarmas recurrentes merecen
investigacion porque revelan una condicion
recurrente del sistema o un problema
recurrente en la forma en que esa
condicion se mide y comunica.

En ambos casos, la repeticién importa. Un sistema que
cruza repetidamente un limite puede estar perdiendo
margen. Un sensor que genera repetidamente condiciones
falsas erosiona la confianza del operador. Una alarma
configurada tan estrechamente que la operacion normal la
dispara de forma continua estd mal adaptada al sistema
que monitorea.

El objetivo es preservar una relacion clara entre condicion
fisica, l6gica de alarma y respuesta requerida, para que una
alarma de contencion siga siendo técnicamente
significativa cuando ocurra.

BIOLAB SOLUTIONS

Soporte técnico independiente para
planeacion, disefio, commissioning,
evaluacion y gestion del ciclo de vida de
laboratorios de alta contencion.

Para una evaluacion especifica del sitio, BioLab

Solutions puede apoyar la revision técnica, la
verificacion y la definicion de requisitos de evidencia.

ALARMA — CONDICION — CAUSA — RESPUESTA
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